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МЕТОДИ ТА НАПРЯМИ ЗАСТОСУВАННЯ КВАНТОВИХ 
КОМПʼЮТЕРІВ У КРИПТОГРАФІЇ ТА ЛОГІСТИЦІ

У статті проведено всебічний аналіз поточного стану та перспектив застосування кванто-
вих компʼютерів у сферах криптографії та логістики. Завдяки використанню принципів квантової 
механіки, таких як суперпозиція та заплутаність, квантові обчислення обіцяють революціонізувати 
підхід до вирішення складних обчислювальних задач, які є непідсильними для класичних систем. Це 
відкриває нові можливості для оптимізації, моделювання молекул та криптографії, що раніше вва-
жалися нерозвʼязними. У логістиці квантові алгоритми, зокрема Quantum Approximate Optimization 
Algorithm та квантовий відпал, демонструють значний потенціал для вирішення NP-складних задач, 
таких як маршрутизація транспортних засобів, планування виробництва, розподіл ресурсів та управ-
ління ланцюгами постачань. Вони дозволяють ефективніше досліджувати величезний простір рішень, 
симулювати складні системи та знаходити оптимальні або наближені до оптимальних розвʼязки. У 
криптографії розвиток квантових компʼютерів створює значну загрозу для існуючих криптографіч-
них алгоритмів (наприклад, RSA та Elliptic Curve Cryptography) через потужність алгоритмів Шора 
та Гровера. Це підкреслює гостру необхідність у розробці та впровадженні постквантової крипто-
графії, яка є стійкою до атак з використанням квантових компʼютерів. Також активно досліджу-
ється квантова криптографія, що забезпечує незламні методи шифрування, ґрунтуючись на фізичних 
законах. Критично важливою є інтеграція безпеки в дизайн квантових мереж та систем Інтернету 
речей. Попри значний потенціал, реалізація повномасштабних квантових компʼютерів стикається з 
серйозними технічними викликами, характерними для так званої «шумної» ери проміжних квантових 
пристроїв. Обмеження включають низьку точність, невелику кількість кубітів, чутливість до поми-
лок, декогеренцію та проблеми масштабованості. Тому ключовим напрямком досліджень є розробка 
гібридних квантово-класичних підходів, які поєднують сильні сторони квантових процесорів для пев-
них підзадач з ефективністю класичних алгоритмів оптимізації, прокладаючи шлях до практичної 
реалізації квантової переваги.

Ключові слова: квантові обчислення, квантові технології, криптографія, квантова криптографія, 
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Постановка проблеми. Квантові компʼютери, 
що використовують принципи квантової механіки 
для обробки інформації, обіцяють революціонізу-
вати обчислювальні можливості, перевершуючи 
класичні системи у вирішенні певних складних 
задач [1]. Ця перевага випливає з їхньої здат-
ності оперувати квантовими станами, що дозво-
ляє паралельно обробляти великі обсяги даних 
та ефективно моделювати квантові системи [2]. 
На відміну від класичних компʼютерів, які вико-
ристовують біти, що можуть перебувати лише 
у стані 0 або 1, квантові компʼютери застосовують 
кубіти, здатні одночасно існувати у суперпозиції 
обох станів [3]. Ця унікальна властивість, допо-
внена явищами заплутаності, дозволяє квантовим 
компʼютерам виконувати обчислення експонен-
ційно швидше за класичні системи для певних 
типів завдань, таких як оптимізація, моделювання 

молекул та криптографія [4]. Таким чином, роз-
робка та впровадження квантових обчислюваль-
них методів відкриває нові горизонти для вирі-
шення задач, які раніше вважалися нерозвʼязними 
або надто ресурсомісткими для класичних обчис-
лювальних парадигм [5].

Аналіз досліджень і публікацій. Попри зна-
чний потенціал, створення повномасштабних 
квантових компʼютерів стикається з серйозними 
технічними труднощами, такими як потреба в екс-
тремально низьких температурах, вакуумі, висо-
кому енергоспоживанні та використанні дефі-
цитних ресурсів [6]. Однак, попри ці обмеження, 
розміри квантових компʼютерів вже перевищують 
100 кубітів, що свідчить про значний прогрес 
у порівнянні з класичними обчислювальними 
машинами [7]. Ця технологічна еволюція протя-
гом останніх 25 років була рушійною силою для 
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глобальної наукової спільноти у напрямку роз-
робки квантових технологій у більш значущих 
масштабах, дозволяючи перейти від доказів кон-
цепції до практичної реалізації [8]. Інтенсивні 
дослідження та експериментальні розробки в цій 
галузі сприяли безпрецедентному розширенню 
квантових технологій, включаючи як реалізації 
квантових компʼютерів, так і квантових комуні-
кацій [9]. Стрімкий перехід від фундаментальних 
наукових досліджень до формування самостійної 
технологічної галузі свідчить про зростаючий 
інтерес до квантових обчислень, який значною 
мірою зумовлений прогресом у розробці як апа-
ратного, так і програмного забезпечення [10]. 
Зокрема, провідні технологічні компанії, такі як 
IBM, Google, Microsoft та Intel, активно інвесту-
ють у створення перших великомасштабних уні-
версальних квантових компʼютерів, що свідчить 
про значний інтерес до цієї галузі як з боку про-
мисловості, так і з боку академічних кіл [11]. Ці 
зусилля спрямовані на демонстрацію квантової 
обчислювальної переваги, яка полягає у вирішенні 
завдань, що є недосяжними для найпотужніших 
класичних суперкомпʼютерів, підтверджуючи 
тим самим принципову неможливість ефектив-
ної імітації квантових систем класичними засо-
бами [12]. Ця експоненційна складність симуля-
ції квантових систем є ключовою причиною того, 
що квантові компʼютери є ідеально придатними 
для моделювання квантово-механічних систем 
у різноманітних дисциплінах, таких як квантова 
хімія, логістика, ядерна фізика та криптографія 
[13]. Ці прориви відкривають шлях до розробки 
нових матеріалів з унікальними властивостями 
та глибшого розуміння фундаментальних проце-
сів у природі. Крім того, швидкі темпи розвитку 
квантових технологій спричинили появу хмарних 
квантових обчислювальних сервісів, що знижує 
барʼєри для входу та дозволяє стартапам експе-
риментувати з квантовими алгоритмами без необ-
хідності володіти власним дорогим квантовим 
обладнанням [14]. Доступ до квантових ресурсів 
сприяє прискоренню досліджень та розширенню 
можливостей для розробки нових квантових алго-
ритмів та застосунків. Особливо це актуально 
в умовах, коли обмеження напівпровідникової 
технології, передбачені законом Мура, уповіль-
нюють розвиток алгоритмів машинного навчання, 
які вимагають дедалі більших обчислювальних 
ресурсів для обробки інтенсивних наборів даних 
[15]. В даному контексті квантові компʼютери 
пропонують нові підходи до обробки даних, які 
можуть подолати обмеження, використовуючи 

властивості квантової механіки для прискорення 
складних обчислень та аналізу великих масивів 
інформації [16]. 

Дослідження показують, що квантові обчис-
лення мають значний потенціал для вирішення 
складних задач оптимізації та підвищення ефек-
тивності у логістиці та управлінні ланцюгами 
постачань [17]. Традиційні методи оптимізації 
стикаються з труднощами через величезну кіль-
кість можливих рішень у таких задачах. Кван-
тові алгоритми, зокрема Quantum Approximate 
Optimization Algorithm та квантовий відпал, роз-
робляються для розвʼязання складних проблем 
оптимізації в цих галузях, таких як маршрутиза-
ція транспортних засобів, планування виробни-
цтва та розподілу ресурсів [18].

Розробка квантових компʼютерів створює зна-
чну загрозу для існуючих криптографічних алго-
ритмів, що лежать в основі безпеки цифрових 
комунікацій [19]. Алгоритми, такі як алгоритм 
Шора для факторизації великих чисел та алго-
ритм Гровера для пошуку в неструктурованих 
базах даних, можуть ефективно зламати широко 
використовувані асиметричні (наприклад, RSA, 
ECC) та симетричні криптографічні схеми [20]. 
Ця загроза призвела до активного розвитку пост- 
квантової криптографії, яка спрямована на ство-
рення криптографічних систем, стійких як до кла-
сичних, так і до квантових атак [21].

Метою статті є проведення комплексного ана-
лізу поточного стану та перспектив застосування 
квантових компʼютерів у криптографії та логіс-
тиці, визначення їхнього потенціалу для транс-
формації цих галузей, а також аналіз поточних 
викликів та обмежень, які стримують їхнє широ-
комасштабне впровадження.

Виклад основного матеріалу. Квантова крип-
тографія, зокрема, обіцяє незламні методи шиф-
рування, що ґрунтуються на законах квантової 
механіки, унеможливлюючи перехоплення даних 
без виявлення [22]. Ця галузь активно досліджу-
ється, оскільки поточні криптографічні системи, 
що покладаються на складні математичні задачі, 
можуть стати вразливими (рис. 1) перед обличчям 
зростаючої обчислювальної потужності кванто-
вих компʼютерів [23]. Зокрема, алгоритми Шора 
та Гровера становлять значну загрозу для чинних 
асиметричних та симетричних криптографічних 
схем, вимагаючи розробки постквантових крипто-
графічних рішень. Ці алгоритми здатні ефективно 
розкладати великі числа на прості множники та 
прискорювати пошук у неструктурованих базах 
даних, що робить вразливими широко викорис-
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товувані протоколи, такі як RSA та Elliptic Curve 
Cryptography [24].

З огляду на це, існує гостра потреба в розробці 
та впровадженні нових криптографічних стандар-
тів, стійких до атак із використанням квантових 
компʼютерів, що є одним з ключових напрямків 
досліджень у сфері квантової безпеки. Ця загроза 
підсилила необхідність створення посткванто-
вої криптографії, яка розробляє криптосистеми, 
стійкі як до класичних, так і до квантових атак. 
Розглядаються також гібридні стратегії, що інте-
грують квантову та постквантову криптографію 
для забезпечення надійного захисту даних у різ-
номанітних обчислювальних середовищах. Кри-
тично важливою є інтеграція безпеки в дизайн 
квантових мереж з самого початку, оскільки кла-
сичні системи звʼязку, що використовуються для 
їх функціонування, також вразливі до кібератак 
[25]. Цей ризик поширюється на системи Інтер-
нету речей, які, хоч і є надзвичайно корисними, 
проте схильні до серйозних загроз безпеці, таких 
як витік даних, атаки по сторонніх каналах та про-
блеми автентифікації даних [26]. Особливе зане-
покоєння викликають кіберфізичні системи, які, 
попри їхню гнучкість, є вразливими до обчислю-
вальних та мережевих атак, що підкреслює необ-
хідність посилення досліджень у сфері кіберфі-
зичної безпеки у квантову еру [27]. 

Оптимізація та логістика є критично важли-
вими сферами для багатьох галузей промисло-
вості, де навіть незначні покращення ефективності 
можуть призвести до значної економії ресурсів та 
часу. Багато задач у цих галузях є NP-складними, 
що робить їх вирішення для великих масштабів 
практично неможливим за допомогою класичних 
компʼютерів. Квантові компʼютери пропонують 
нові підходи до розвʼязання цих складних задач 
[28]. Ключові напрямки застосування квантових 

технологій включають комбінаторну оптиміза-
цію, де задача комівояжера, задача маршрути-
зації транспортних засобів та задача пакування, 
є прикладами комбінаторної оптимізації. Зв’язок 
квантових алгоритмів з задачами логістики можна 
побачити на рисунку 2.

Ці проблеми є складними через величез-
ний простір рішень, який класичним методам 
важко досліджувати через нестачу обчислюваль-
ної потужності та архітектури. Квантові алго-
ритми, такі як Quantum Approximate Optimization 
Algorithm (QAOA) [29] та квантовий відпал [30], 
демонструють потенціал для пошуку кращих або 
наближених до оптимальних рішень для цих задач 
швидше, ніж класичні методи для певних типів 
проблем [28]. Дослідження показують, що QAOA 
може бути використаний для розвʼязання VRP [31] 
та TSP [29]. Також вивчаються квантові нейронні 
мережі для логістичних застосувань [32]. Іншим 
важливим напрямком є оптимізація ланцюгів 
постачань, що включає оптимізацію інвентариза-
ції, планування виробництва, розподілу ресурсів 
та управління ризиками [33]. Квантові алгоритми 
можуть допомогти моделювати та оптимізувати 
складні, динамічні системи ланцюгів постачань, 
враховуючи велику кількість змінних та неви-
значеностей. Дослідики застосовують QAOA для 
оптимізації виробництва та ланцюгів постачань, 
прагнучи підвищити продуктивність, знизити 
витрати та покращити якість продукції [33]. Кван-
тові та класичні алгоритми відпалу також дослі-
джуються для логістики ланцюгів постачань [34]. 
Розподіл ресурсів та розклад також є ключовими, 
адже задачі планування, такі як розподіл співро-
бітників, машин або часу, можуть бути надзви-
чайно складними [35]. Квантові методи можуть 
запропонувати ефективніші рішення для таких 
задач за допомогою принципу суперпозиції який 

 

Рис. 1. Виклики, які ставлять квантові технології для криптографії
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лежить в основі квантових обчислень. Наприклад, 
досліджується квантова готовність для плану-
вання автоматизованих керованих транспортних 
засобів як задача цехового планування [36]. Симу-
ляція та моделювання є ще одним напрямком, де 
квантові компʼютери можуть бути використані для 
симуляції складних систем, таких як транспортні 
мережі або потоки товарів, дозволяючи компа-
ніям тестувати різні сценарії та оптимізувати свої 
операції без ризику реальних втрат [37]. В умовах 
обмежень ери (NISQ – Noisy Intermediate-Scale 
Quantum), розвʼязання задач реального масштабу 
виключно за допомогою квантових алгоритмів 
є малоймовірним. Натомість гібридні класично-
квантові підходи мають потенціал для досяг-
нення ефективних результатів на значно більших 
екземплярах проблем. Ці підходи поєднують 
сильні сторони квантових процесорів для певних 
підзадач з класичними алгоритмами оптимізації.

Висновки. Квантові обчислення, використо-
вуючи принципи суперпозиції та заплутаності, 
представляють собою трансформаційну техноло-
гію, що здатна вирішувати обчислювальні задачі, 
які недосяжні для класичних систем. Ця робота 
підкреслює їхній значний потенціал у двох кри-
тично важливих сферах: логістиці та криптогра-
фії. У логістиці квантові алгоритми пропонують 
ефективні рішення для складних задач оптиміза-
ції, таких як маршрутизація транспортних засо-

бів, планування виробництва та управління лан-
цюгами постачань, забезпечуючи підвищення 
ефективності та значну економію ресурсів. Вод-
ночас у сфері криптографії розвиток квантових 
компʼютерів створює пряму загрозу для існую-
чих криптографічних протоколів через потуж-
ність алгоритмів Шора та Гровера. Це зумовлює 
невідкладну потребу в розробці та впровадженні 
постквантової криптографії, а також подальшому 
дослідженні квантової криптографії для забезпе-
чення надійного захисту даних у майбутньому.

Незважаючи на ці багатообіцяючі перспек-
тиви, широкомасштабне впровадження повно-
цінних квантових компʼютерів стикається з сут-
тєвими технічними викликами, характерними для 
так званої «шумної» ери (NISQ) пристроїв. Ці 
обмеження включають низьку точність гейтів, 
обмежену кількість кубітів, високу чутливість до 
помилок, декогеренцію та проблеми масштабова-
ності. У звʼязку з цим, гібридні квантово-класичні 
підходи, що ефективно поєднують сильні сторони 
квантових процесорів для специфічних підзадач 
з можливостями класичних алгоритмів оптимі-
зації, визнані ключовим напрямком досліджень. 
Вони прокладають шлях до практичної реалізації 
квантової переваги, долаючи поточні обмеження 
апаратного забезпечення та прискорюючи впро-
вадження квантових технологій у реальні засто-
сунки.

 

Рис. 2. Застосування квантових технологій у логістиці
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Sapozhnyk D.O. METHODS AND AREAS OF APPLICATION OF QUANTUM COMPUTERS  
IN CRYPTOGRAPHY AND LOGISTICS

This article provides a comprehensive analysis of the current state and prospects of applying quantum computers 
in the fields of cryptography and logistics. Leveraging quantum mechanical principles such as superposition and 
entanglement, quantum computing promises to revolutionize the approach to solving complex computational problems 
that are intractable for classical systems. This opens up new possibilities for optimization, molecular modeling, 
and cryptography, previously considered unsolvable. In logistics, quantum algorithms, particularly the Quantum 
Approximate Optimization Algorithm and quantum annealing, demonstrate significant potential for solving NP-hard 
problems, such as vehicle routing, production planning, resource allocation, and supply chain management. They enable 
more efficient exploration of vast solution spaces, simulation of complex systems, and finding optimal or near-optimal 
solutions. In cryptography, the development of quantum computers poses a significant threat to existing cryptographic 
algorithms (e.g., RSA and Elliptic Curve Cryptography) due to the power of Shor’s and Grover’s algorithms. This 
underscores the urgent need for the development and implementation of post-quantum cryptography, which is resilient 
to attacks using quantum computers. Quantum cryptography, which provides unbreakable encryption methods based 
on physical laws, is also actively being researched. The integration of security into the design of quantum networks 
and Internet of Things systems is critically important. Despite their significant potential, the realization of full-scale 
quantum computers faces serious technical challenges characteristic of the "noisy" era of noisy intermediate-scale 
quantum devices. Limitations include low gate fidelity, a small number of qubits, susceptibility to errors, decoherence, 
and scalability issues. Therefore, a key direction of research is the development of hybrid quantum-classical approaches 
that combine the strengths of quantum processors for specific sub-problems with the efficiency of classical optimization 
algorithms, paving the way for the practical realization of quantum advantage. The article analyzes these challenges 
and limitations that hinder the widespread adoption of quantum technologies in these fields.

Key words: quantum computing, quantum technologies, cryptography, quantum cryptography, logistics, 
optimization, qubits, superposition, entanglement.
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